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RESUMEN

Desde 1986, la Organizacién de las Naciones Unidas
para la Educacién la Ciencia y la Cultura — UNESCO,
a través de los estudios RAMP (Records and Archives
Management Programe) incorporé como uno de los
elementos del Programa de Gestién de Documentos
el Subprograma de Gestiéon de Documentos Vitales (o
Esenciales), cuyo objetivo es garantizar la proteccién
de la informacién y los documentos en casos de desas-
tres de forma que se asegurara la continuidad de las
funciones administrativas; el presente estudio, ofrece
un panorama general acerca del estado de la implemen-
tacién de dicho programa en la administracién distrital
de Bogota, a partir del anélisis de la participacion de
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los archivos y archivistas del Distrito en los planes de
continuidad del negocio de sus entidades, a partir de
la aplicacién del Modelo Estandar de Control Interno.

Palabras Clave: Gestion de Archivos Vitales; Pre-
servacion del Patrimonio Documental; Seguridad
de la Informacién; Planes de Contingencia en Ar-
chivos; Seguridad en Archivos; Archivo de Bogo-
ta.

ABSTRACT

Preservation of vital documents: an overview of the
current situation in Bogota
Carlos Alberto Zapata

In 1986, the UNESCO’s Records and Archives Man-
agement Program (RAMP) launched the Essential
Records Management Program, whose objective is to
help guarantee the continuity of administrative func-
tions through the protection of essential records,
documents and information in the event of a natural
disaster. Within the scope of the Standard Model of
Internal Control and through an analysis of participa-
tion in administrative continuity plans, this paper of-
fers a general panorama of the implementation of this
program in the Bogota administrative district.

Key Words: Vital Records Management Program;
Preservation of Documentary Patrimony; Infor-
mation Security; Archival Continuity Plan; File
Security; Archive of Bogota.

INTRODUCCION

an transcurrido mds de 100 afios desde que se formularon en Europa
las bases de la Archivistica y como suele suceder en la mayoria de los
hitos histéricos, los autores de lo que en poco tiempo serian los fundamentos
de una profesién cada vez mas en auge, seguramente no imaginaron que al
proponer los principios de procedencia y orden original estaban fijando los
pilares de una disciplina que con el paso de los afios se iria ido consolidando
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y con su desarrollo convirtiendo a los archivos en uno de los ejes de las socie-
dades democriticas de hoy. No es extrafio que en la abundante literatura so-
bre la sociedad de la informacién se afirme cada vez mas que sin informacién
no puede haber democracia plena; en un sentido complementario, sin acceso
a los archivos el concepto de ciudadania, heredado de la Revolucion France-
sa, tampoco seria pleno.

No es casualidad que haya sido en el seno de esta Universidad donde se
dieron los primeros pasos en Colombia hacia el reconocimiento de la archi-
vistica como profesion; hoy, casi cuarenta afios después de creado el primer
programa universitario que otorgaba el titulo de archivista en Colombia, el
pais ha sido testigo de los avances no sélo en la disciplina archivistica, sino en
otros aspectos de la sociedad que han presionado profundas transformacio-
nes en nuestra organizaciones y en nuestra forma de vida. Los archivos han
acompafado la historia de las civilizaciones y son ellos los responsables de
que hoy subsistan huellas de nuestro pasado; en esta evolucién el ser humano
pas6 de usar diferentes materias escriptoreas como el hueso, la madera, la
piedra, el pergamino, el papiro y el papel, a otros medios de registro més
sofisticados como las tarjetas perforadas, las cintas magnéticas, los discos 6p-
ticos, o los DVD, a los que se suman cada vez nuevas invenciones tecnoldgicas.

Los primeros medios de registro pudieron soportar los embates del tiem-
po, las guerras, no pocas catastrofes naturales y en general todo tipo de ries-
gos que amenazaban con destruir nuestra memoria colectiva, aun asf la civi-
lizacién vio codmo se perdieron valiosos tesoros de nuestra memoria como la
biblioteca de Alejandria y los archivos de la antigua Mesopotamia y de otros
imperios de la antigiiedad. Las guerras han sido la causa principal de esta
depredacion, y de ello son prueba las dos guerras mundiales de la época mo-
derna, los conflictos en los Balcanes y en el Golfo Pérsico, por citar algunas;
pero pese a todo el ser humano se las ha ingeniado para proteger algunos de
sus més valiosos recursos.

Con el advenimiento de las tecnologias, los riesgos fueron cambiando y
nuestra sociedad también se transformé y pasé de manejar medios fisicos pa-
ra el registro de la informacién hasta el conocimiento de los medios electré-
nicos. La produccién de documentos no es ya una funcién excluyente de un
sector privilegiado de la sociedad; todas las personas en una u otra medida
generamos documentos y los gestionamos, pero no todos estamos califica-
dos para hacerlo adecuadamente y es ahi donde est4 el centro de una profe-
sién que como la archivistica busca primero gestionar y luego preservar para
luego poder acceder a los registros de dicha informacién. Son millones los
documentos que se gestionan actualmente a través de sistemas informaticos
y en diversos medios tecnolégicos. Los sistemas convencionales de gestién
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de documentos y de gestion de archivos se estan redisenando para asegurar
adecuados niveles de gestidn, acceso y preservacion de la memoria colectiva
del mundo, hoy en mayor porcentaje desmaterializada en documentos y re-
gistros electrénicos.

Y es precisamente esta preocupacion la que ha logrado que archivistas,
administradores, ingenieros, desarrolladores de software, restauradores y
planificadores de sistemas de informacion, analicen con mayor cuidado las
tendencias mundiales en el manejo de los documentos y archivos electréni-
cos con el fin de asegurar su preservacion a largo plazo, pues de perder to-
da esa memoria impresa y electrénica, ya no contariamos con una Predra de
Roseta moderna que nos permitiera descifrar los contenidos de millones de
medios que conservan informacién electrénica y digital en riesgo de pérdida
y desaparicion.

ANTECEDENTES

De acuerdo con el historiador German Mejia Pabén, primer Director del Ar-
chivo de Bogota,

(...) la ciudad ha perdido sus archivos en tres incendios. En el primero a finales
del siglo XVIII cuando por razones que todavia se desconocen, quedaron reduci-
dos a cenizas los archivos de la Real Audiencia. En esa época se encontraba donde
hoy es el Capitolino, costado oriental, una casona colonial conocida como el Pa-
lacio Virreinal y lo que se perdié eran acuerdos de la Real Audiencia, documen-
tos llegados de Espafia con 6rdenes a cumplir, expedientes de juicios y demandas
contra otras personas o de la misma Real Audiencia (...) El segundo incendio fue
en 1900, al parecer provocado intencionalmente, destruyé el archivo del Concejo,
que funcionaba en un edificio localizado en la Galeria Arrubla, construida entre
1850-51; solo se salvaron unos pocos documentos del siglo XV1 que hoy se conser-
van en el Archivo General de la Nacién, en manos de historiadores y en la Casa
Museo 20 de Julio (....). El Gltimo incendio, fue durante el 9 de abril de 1948,

cuando se perdid, entre muchas otras cosas, el Archivo Arzobispal (...)

Sin embargo no solo por accidentes se ha perdido la memoria de la ciudad,
también la desidia y la negligencia de varias administraciones de la ciudad
han ocasionado la pérdida de grandes cantidades de documentos por “infiti-
les” o por necesidad de contar con espacio para ubicar nuevas oficinas que
albergaran a los funcionarios de la administracidn, cuya burocracia crecia al
ritmo de la ciudad. Segtin lo afirma Mejia Pabén,
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(...) cada dos décadas se botaba lo que se consideraba basura y se salvaba para-
déjicamente lo que por desidia de algtin trabajador que no [querfal cumplir la

orden, se olvidaba en los cuartos de San Alejo (....).

Asi, quedaban abandonados a su suerte miles de documentos que aunque
no se destruian tampoco eran conservados adecuadamente bajo criterios y
principios técnicos archivisticos, y por cuya custodia el distrito pagaba cien-
tos de millones de pesos sin recibir retorno, por lo que en ese entonces era
considerado un gasto y no una inversion.

Consciente de la importancia de contar con un archivo moderno que res-
paldara la gestion del gobierno distrital, en 1997 la administracion distrital
de Bogotd emprendié la construccion del Archivo de Bogotd, concebido co-
mo un centro de trasparencia de la administracion, obra que fue inaugurada
en el afio 2004, y que constituyo el primer edificio de archivos construido
con altas especificaciones en América Latina. Este hito de la historia de los
archivos de Bogota vino acompanado con la formulacién de un ambicioso
plan para modernizar el sistema de archivos de la capital del pais, y con la
formulacién del Sistema Integrado de Gestién de Archivos de Bogotd — SI-
GA, el cual buscaba articular el sistema de archivos del distrito a partir del
disefio de un Programa Distrital de Gestién de Documentos y Archivos, con
otros planes del gobierno distrital que contribuirian a mejorar la eficiencia y
la transparencia de la administracién.

Paralelamente la administracién de Distrito asumié la implementacion
del Modelo Estdndar de Control Interno como una prioridad, con el fin de
darle cumplimiento a dicha norma y asegurar un nivel de desempefio apro-
piado para las diferentes entidades del distrito. De igual forma, en el 2001 se
creé el Sistema Distrital de Informacién-SDI, integrado por un conjunto de
las

politicas, estrategias, metodologias, procedimientos, bases de datos, plataformas
tecnoldgicas y sistemas de informacién que deben aportar todas las entidades de
distrito (Contraloria de Bogota; 2007: 31),

con el objetivo de “facilitar el control politico y contribuir a la partici-
pacion ciudadana” (Alcaldia Mayor de Bogotd; 2007: 9); el acuerdo 119 de
2004, determiné que el SDI debia garantizarle a la administracién y a la ciu-
dadania, la oportunidad y la confiabilidad en los datos suministrados.

Posteriormente en el 2005, la administracién de Bogotd comenzé a desa-
rrollar diferentes iniciativas para lograr consolidar una gestiéon documental
moderna, de forma que los
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los procesos, actividades y tareas de los sistemas de archivos, garanticen que los
documentos producidos por una entidad y sus dependencias se acopien, proce-
sen y conserven de tal forma que cuando sean requeridos se puedan buscar, locali-
zar y poner al servicio de los usuarios en el menor tiempo posible (Contraloria de
Bogoti; 2007: 16).

Una de estas iniciativas fue la creacion, a instancias de la Ley 489 de 1998
(art. 30 y art. 37), de los Subsistemas Internos de Gestién Documental y Ar-
chivos — SIGA, los cuales segtin lo expresado por la Contraloria de Bogota
(2007) estan conformados por:

1. Reglas estdndares para la gestién documental en todas las entidades
del Distrito.

2. Una unidad administrativa responsable de la gestién documental, ubi-
cada de manera adecuada en la jerarquia de las respectivas entidades.

3. Un conjunto de archivos distribuidos en niveles.

4. Personal calificado y en niimero suficiente, de acuerdo con las necesi-
dades de cada entidad.

5. Areas de almacenamiento apropiadas y equipadas.

6. Tecnologias apropiadas para la prestacién de los servicios archivisti-
cos ala entidad.

El objetivo del SIGA es que los documentos producidos o recibidos en las
diferentes entidades del distrito puedan ser consultados por los funcionarios
y ciudadanos para fines como la toma de decisiones, el control, la veeduria
(revisién), o el mantenimiento de la garantia de sus derechos; ademas de ser
preservados como parte de la memoria de la ciudad.

En el ano 2002 se cred la Comisién Distrital de Sistemas, la cual estaba
integrada por las siguientes entidades o dependencias de la Alcaldia:

1. Secretaria General de la Alcaldia Mayor de Bogota
2. Secretaria de Hacienda

3. Secretaria de Gobierno

4. Secretaria de Educacion

5. Secretaria de Salud

6. Planeacién Distrital

7. Catastro Distrital

8. Veeduria Distrital

9.

Representante de las empresas de servicios ptblicos
10. Un representante de los 6rganos de control
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En la anterior estructura no figura el Archivo de Bogot4, entidad que para
la fecha ya venia adelantando diferentes proyectos relativos a la gestion do-
cumental, y que para entonces comenzaba a expresar su preocupacioén por el
impacto que las TIC estaban teniendo sobre la gestion de documentos en el
Distrito. A pesar de lo anterior la participacién del Archivo de Bogotd en la
Comisién Distrital de Sistemas era practicamente inexistente, a lo que se su-
maba que en el afio 2007, la Contraloria de Bogota adelanté un estudio so-
bre los Sistemas de Informacién del Distrito (Contraloria de Bogota; 2007:
5), el cual evidencié la existencia de “problematicas en los ST de las entidades
del Distrito”, lo que dificultaba los servicios a los ciudadanos y no garantizaba
que los gestores publicos contaran con informacién adecuada para la toma de
decisiones. Aunque el estudio se centraba en el analisis de los sistemas de in-
formacion desde la perspectiva fiscal (utilizacion vs. inversion), solo se hacia
mencién en algunos apartados del mismo a la gestion de documentos, a pesar
de la relacién existente entre estos dos componentes de la gestion de informa-
cién del Distrito.

Finalmente en los tltimos 10 afios la administracion distrital de Bogota
ha venido trabajando en la formulacién de una politica distrital de tecnolo-
gias de la informacion que contiene diferentes matices y objetivos, unas ve-
ces articulados y otras no. Como comiin denominador de estas iniciativas
siempre aparece la necesidad de ubicar a la administracién distrital de cara
al ciudadano, mejorando en cuanto sea posible los procesos que contribuyan
a consolidar una gestién publica transparente, mediante iniciativas que favo-
rezcan el acceso a la informacion, la participacién ciudadana, la rendicién de
cuentas y la autorregulacién. De acuerdo con la Contraloria de Bogot4, uno
de los principales desafios es lograr la integracién de todos los sistemas de
informacién para facilitar la administracién de la informacién y su consulta
por parte de los ciudadanos y funcionarios del Distrito.

Bogot4 alberga el 18% de la poblacion total del pais y por su ubicacion
geografica y por ser la sede del Gobierno Nacional, ademés de ser la capital
del pafs, esta expuesta a riesgos de origen natural y humanos (intencionales
y no intencionales). Adicionalmente mantener el orden ptblico es un factor
que agrega presion sobre la ciudad, sus instituciones y la poblacién. Aunque
en Bogot4 existen diferentes entidades responsables para la proteccion de los
bienes y la vida de los ciudadanos, asi como de las instituciones publicas y
privadas, el tema de la proteccion de los archivos distritales atin no ha sido
incorporado de manera directa en los planes de emergencia y atencién de
desastres, por lo que podria repetirse la pérdida de sus memoria como ha
sucedido ya en el pasado.
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OBJETIVOS DE LA INVESTIGACION

General

Describir el impacto que el modelo estandar de control interno—MECI, ha te-
nido en el desarrollo e implementacién del Programa de Documentos Vitales
en la administracién distrital de Bogota.

Especificos:

¢ Determinar el grado de concordancia entre los programas de docu-
mentos vitales y los objetivos del MECI.

e Establecer el nivel de participacién de los archivos y los archivistas en
la formulacién de un Programa de Documentos Vitales en las diferen-
tes entidades del distrito.

 Identificar la correlaciéon del MECI y la Gestién de Documentos Vita-
les, con base en las politicas de la administracion distrital.

¢ Identificar los tipos de informacién y los mecanismos de proteccion
de la misma, utilizados en la administracién distrital.

MEeroporocia

Tipo de Investigacidn:

La investigacién realizada se definié como de tipo cualitativo por cuanto
pretendia estudiar la

calidad de las actividades, relaciones, asuntos, medios, materiales o instrumentos
en una determinada situacion y se centré en saber cémo se da la dindmica o cémo
ocurre el proceso en que se da el asunto o problema’.

Como elemento esencial que se tiene en cuenta para definir el caracter cuali-
tativo de este proyecto, es que se espera presentar los rasgos que caracterizan
e identifican el problema de investigacion, que para este caso es

1 Lamberto Vera Velez, La investigacion cualitativa, en linea, disponible en http://ponce.inter.
edu/cai/reserva/lvera/INVESTIGACION_CUALITATIVA.pdf, [consultado el 26 de junio de 2010].
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establecer de que forma el MECI ha tenido impacto en la proteccién de los docu-
mentos necesarios para restablecer el funcionamiento de las entidades distritales,

afectadas por la ocurrencia de una catéstrofe o incidente grave.?

En ese sentido la investigacién abordd el analisis de la gestiéon de docu-
mentos esenciales como parte del Modelo Estandar de Control Interno, esta-
bleciendo una relacién entre la participacién de los archivistas del Distrito y
las politicas de gestiéon documental implicitas en la implementacién del MECL.

Instrumentos de recoleccion de informacidn

Para la recoleccién de informacion se disené una encuesta estructurada, que
posteriormente fue aplicada a los responsables de Gestién Documental del
Distrito asi como a profesionales de las areas de control interno y sistemas de
las entidades participantes en el estudio. La encuesta permitié recoger infor-
macion relevante sobre el nivel de participacién de los archivos y los archi-
vistas en el desarrollo del programa de gestién de documentos vitales como
parte de la implementacién del MECI.

La encuesta fue aplicada en 54 de las 92 entidades del Distrito, equiva-
lente al 58,6% de la poblacién; los encuestados pertenecian a diferentes de-
pendencias del distrito (Tabla 1) y fueron seleccionados al azar entre los par-
ticipantes a un taller realizado en el Archivo de Bogotd en el 2009. De esta
forma se logrd contar con una poblacidn heterogénea, con diferentes niveles
de conocimiento y experiencia respecto al MECIy la gestién documental.

En relacién con las personas que participaron en el estudio, en su mayo-
ria eran funcionarios de la Alcaldia Mayor, de entidades del sector hospita-
lario, de las diferentes secretarias y de unidades administrativas especiales,
y en menor medida de entidades de servicios ptbicos y otras oficinas de la
administracion distrital.

Andlisis e interpretacion de la informacién

La tabulacién de los datos se hizo mediante macros de Excel que permitie-
ron identificar tanto el nivel de conocimiento de los encuestados en el tema
central de la investigacién como su participacion en los programas de docu-
mentos vitales del Distrito; para la interpretacién de los datos obtenidos se
correlacionaron las respuestas suministradas por los encuestados, de acuer-
do con las siguientes categorias de analisis:

2 Méndez, Ibid. p.139.
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 Participacion de los archivistas en el MECI

e ElPrograma de Documentos Vitales en el MECI

e Riesgos y seguridad de la informacién

* Planes de contingencia y continuidad del negocio

Tabla 1. Entidades Participantes en el Estudio

ENTIDADES ENTIDADES
1|Alcaldia Mayor de Bogota 28 [Hospital Rafale Uribe Uribe
2|Alcaldia de Barrios Unidos 29 [Hospital San Blas
3|Alcaldia de San Cristobal 30|Hospital Santa Clara
4|Alcaldia Local de Chapinero 31 |Hospital Usaquén
5|Alcaldia Local de Tunjuelito 32|IDEP
6|Alcaldia Local de Usme 33(IDRD
7 |Alcaldia Rafael Uribe Uribe 34 |Instituto Distrital de Industria y Comercio
8|Archivo de Bogota 35|Instituo Distrital de Participacion y Accion Comunal
9|Bomberos de Bogota 36 |Instituto Distrital de Cultura'y Turismo
10 |Caja de Vivienda Popular 37 |Instituto Distrital de Patrimonio Cultural
11 [Canal Capital 38 |Instituto para la Economia Social
12 |Catastro Distrital 39 |Loteria de Bogota
13 [Concejo de Bogota 40 Metrovivienda
14 [Contraloria Distrital 41 |Orquesta Filarménica de Bogota
15 |Departamento Administrativo del Servicio Civil 42 [Personeria de Bogota
16 |Empresa de Energia Electrica de Bogota 43 |Secretaria de Ambiente
17 |[Empresas de Renovacion Urbana 44 | Secretaria de Desarrollo Econémico
18|ETB 45 |Secretaria de Educacion
19|FONCEP 46 | Secretaria de Gobierno
20 |Fundacion Gilberto alzate Avendario 47 [Secretaria de Integracion Social
21 |Hospital Centro Oriente 48 [Secretaria del Habitat
22 |Hospital de Chapinero 49 Secretaria Distrital de Planeacion
23 |Hospital de Engativa 50 |Secretaria Distrital de Salud
24 |Hospital de Suba 51|Terminal de Transportes de Bogota
25|Hospital del Sur 52 |UAESP
26 |Hospital El Tunal 53 |Unidad Administrativa Especial de Mantenimiento Vial
27 |Hospital La Victoria 54 |Veeduria Distrital

1. RESULTADOS DEL ESTUDIO

1.1. Caracterizacion de la poblacién analizada

Con el fin de facilitar el desarrollo de la investigacién, y dado el caracter cua-
litativo de la misma, se indagd entre los encuestados acerca del estado ge-

neral de la gestion de documentos vitales en las entidades del Distrito que

participaron en el estudio, su conocimiento sobre los riesgos a los que estd
expuesta potencialmente su organizacién, la participacién de los archivos en
los planes de continuidad del negocio, la existencia de planes de contingen-
cia y los mecanismos de proteccién de la informacion.
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En relacién con las dreas que participaron en el estudio, en la Figura 1
se identifican las diferentes dependencias a las cuales estaban vinculados los
encuestados, lo que permite tener una mayor aproximacion realista al cono-
cimiento de un problema que tiene relacién directa con toda la administra-
cién distrital. Aunque la mayoria de los encuestados estaban vinculados al
archivo de la entidad, la naturaleza del trabajo de gestion documental unida
al hecho de que la informacion es un activo, pone de relieve que se trata de
un tema cuya responsabilidad es de todos los servidores y funcionarios del
Distrito.

Area o Dependencia

NR 7,41%

Contratacion 2% - Grupo de apoyo informatico 15%
Subdireccién informatica 2%
Investigacion clasificacion 2%

Sistemas y comunicaciones 6%

Subdireccién administrativa 4%
Direccion 4%
planeacién 2%

administrativa 11%

Archivo-Recursos fisicos 48%

Grupo de apoyo informatico 8 14,81%
Archivo - Recursos fisicos 26 48,15%
administrativa 6 11,11%
planeacion 1 1,85%
Direccion 2 3,70%
Subdireccion administrativa 2 3,70%
Sistemas y comunicaciones 3 5,56%
Investigacion clasificacion 1 1,85%
Subdirecion informatica 1 1,85%
Contratacion 1 1,85%

Fig. 1. Areas participantes

Adicionalmente, la mayoria de las personas que participaron en la en-
cuesta (Figura 2) eran funcionarios del sector hospitalario (20.3%), de las Se-
cretarias Distritales de la Alcaldia Mayor de Bogota (14,8%), de Alcaldias
Locales (12,9%), de Institutos Distritales (12,9%), de Organismos de control
(5,5%) y de las demas entidades de la administracion distrital (31,5%), 1 por
cada entidad (ver Tabla 1).
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m Alcaldia Mayer
Secretarias
mAlcaldia Local
m Archivo de Bogota
mHospitales

m Institutos Distritales

m Organismos de Contro

Alcaldia Mayor - Secretarias
Alcaldia Local

Archivo de Bogota
Hospitales

Institutos Distritales
Organismos de Control 5,56%
Unidades Administrativas 3,70%
Otras Instituciones 15 27,78%

14,81%
12,96%
1,85%
20,37%
12,96%
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Fig. 2. Entidades Participantes en el Estudio

1.2. Preparacién de las entidades del Distrito frente a incidentes criticos

El modelo estandar de control interno MECI tiene establecido como uno de
sus objetivos proteger los recursos de esta organizaciéon buscando su adecua-
da administracién ante posibles riesgos que la afecten. Este objetivo en par-
ticular esta relacionado con el disefio de planes de continuidad del negocio,
dentro de los cuales se inscriben los planes de contingencia y los programas
de documentos vitales.

Sin embargo es preciso mencionar que al revisar el capitulo del MEC re-
lativo a la seguridad de la informacion, su enfoque se orienté hacia los datos
e informacién de los sistemas de informacién y no a los documentos propia-
mente dichos, por lo que la pregunta sobre si las entidades contaban con un
Plan de Continuidad del Negocio tenia como objetivo identificar la percep-
cién de los encuestados frente a la proteccién de los documentos de archivo
en caso de una catéstrofe que afectara el cumplimiento de las funciones de
las entidades en donde laboraban.

En relacién con la pregunta Indigue si su entidad tiene un Plan de Continui-
dad del Negocio, Figura 3, 1a mayoria de los encuestados (44 %) respondi6 que
sus entidades cuentan con dicho plan; un porcentaje menor (17%) respondi6
afirmativamente y un 37% dijo no saber. Al analizar las respuestas afirmati-
vas se encontré que corresponden al personal de sistemas de las entidades del
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distrito, lo cual resulta l6gico por cuanto tradicionalmente dichas areas tie-
nen una mayor conciencia sobre la necesidad de proteger los activos de in-
formacion; este resultado esta igualmente relacionado con la formacién que
reciben los ingenieros de sistemas en temas de seguridad de la informacién;
ademds, es frecuente que de los planes de continuidad del negocio se encar-
guen las dreas de informatica.

3
> mNO SABE
mNO
4 mSl
1
0 5 10 15 20 25 30
Sl 9 116,67%
NO 24 | 44.44%
NO SABE 20 | 37,04%

Fig. 3. Existencia de Planes de Continuidad del Negocio

En cuanto a la pregunta /conoce usted los planes de continuidad del nego-
cto de su entidad?, Figura 4,un 70,3 % de los encuestados no respondio la pre-
gunta; aunque estos resultados no son determinantes a primera vista, es claro
que existe relacién directa con las politicas y procedimientos que siguen las
entidades del Distrito en cuanto a la proteccién de su informacién; adicio-
nalmente los resultados obtenidos son un indicador de que las entidades o
bien no divulgan adecuadamente las politicas de continuidad del negocio o
que éstas solo son conocidas por un niimero reducido de personas, entre las
cuales no estan incluidos los archivistas.
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mS|
mNO
NO SABE

Sl 6 11,11%
NO 10 18,52%
NO SABE 38 70,37%

Fig. 4. Conocimiento de los Planes de Continuidad del Negocio

Otro dato importante del estudio se relaciona con la pregunta ndigue
si usted o su dependencia participan en el comité de continuidad del negocio
arroj6 que solo un 22% de las 4reas o personas participa en dicho comité
(Figura 5). Aunque en general los resultados pueden atribuirse a la falta de
divulgacién del MECI, es probable que también se deba a que dichos comités
no han sido conformados en todas las entidades del Distrito; sélo en algunos
casos (menos de 9%) las respuestas mostraron que en dicho comité partici-
pan las areas de apoyo informatico, archivo y recursos fisicos, las cuales por
su propia naturaleza deben hacer parte del mismo en todas las entidades de
la administracion distrital.
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o Sl 7| 13%
NO 12| 22%
NR 35| 65%

Fig. 5. Participacion en el Comité de Continuidad del Negocio

Un resultado importante frente a la percepcién sobre la preparacién de los
archivistas frente a eventuales riesgos de a informacion es que frente a la pre-
gunta Jestd usted preparado para enfrentar una catdstrofe que afecte la informa-
cion de archivo?, €l 79.63% de los encuestados dijo no sentirse preparado para
responder adecuadamente ante una eventual catastrofe o incidente que afecte
la continuidad de las actividades de su entidad, incluyendo los archivos.

=SimNO

Si 11 20,37%
NO 43 | 79,63%

Fig. 6. Percepcion frente a la preparacion en casos de siniestro

1.3. El Programa de Documentos Vitales

La formulacién de los principios que dieron origen al Programa de Docu-
mentos Vitales es anterior a la formulacién de las politicas de seguridad de la
informacion surgidas de la informatica. A pesar de ser un aspecto de la ges-
tién documental cuyo estudio se remonta a principios de la segunda mitad
del siglo XX, los programas de documentos vitales han pasado desapercibi-
dos para la mayoria de los archivistas, al menos en América Latina.

Con el fin de identificar qué conocimiento tienen los archivistas y en ge-
neral los responsables de la gestion documental del distrito respecto del Pro-
grama de Documentos Vitales se les pregunto si Existe un plan de proteccion
de los documentos vitales en su entidad, Figura 7, frente a lo cual el 72% res-
pondi6 negativamente y un 22% afirmé contar con dicho programa.
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Lo anterior pone de manifiesto por un lado que el personal de archivo y
las mismas entidades no tienen certeza del objetivo de este programa, y que
los planes de continuidad del negocio, no consideran el programa de docu-
mentos vitales como un componente de dicho plan.

u S|
mNO
= NR

Sl 12 22,22%
NO 39 72,22%
NR 3 5,56%
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Fig. 7. Existencia de un Plan de Documentos Vitales

Sin embargo cuando se hizo referencia al alcance de un Programa de Do-
cumentos Vitales y su relacién con los planes de contingencias y seguridad
de la informacidn, se pregunt6 sz las entidades tenian identificados los docu-
mentos vitales necesarios para restablecer el funcionamiento de sus actividades
luego de ocurrido un siniestro, Figura 8, el 48% de las entidades sostuvieron
que si tienen identificados dichos documentos, en tanto que un 46% contes-
t6 no haber realizado acciones sobre este aspecto.

=S|
mNO
= NR

Si 26 | 48,15%
NO 25 | 46,30%

Fig. 8. Tienen identificados los Documentos Vitales
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1.4. Fvaluacion de riesgos de la informacion
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En complemento a lo anterior se pregunté a las entidades participantes si ha-
bian sufrido una contingencia en el archivo en los dltimos dos asios, como re-
sultado de lo cual se hubiera podido afectar la seguridad de su informacién y
documentos. Figura 9 el 25.93% de los encuestados respondié haber sufrido
algiin tipo de incidente que afecto la documentacién conservada, agregando
que no existian planes de contingencia para atender satisfactoriamente di-

chos incidentes.

7Q00%
6Q0%
500%
4Q0%
300%
200%
1Q0%

0,0%

BSeried
NR
Sl 14 25,93%
NO 36 66,67%

Fig. 9. Incidentes con efectos sobre los documentos del Archivos

En cuanto a la pregunta ;/Qué tipo de incidente se presento?, Figura 10,
las principales causas sefialadas fueron en orden: inundaciones (13 %), incen-
dios (11%), robos de documentos (11%), y otras como accidentes fortuitos y

ataques relacionados con el terrorismo (3,7%).
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Inundaciéon 13,0%
Incendio 11,1%
Robo de documentos 11,1%
Sabotaje 3, 7%
Sismo 5,6%
Asonada 0,0%
Ataque terrorista 3,7%
Accidente fortuito: cual 3, 7%
Otro: 3,7%

Fig. 10. Tipos de incidentes presentados

Con el fin de relacionar la pregunta anterior con la existencia de medi-
das que permitieran reducir los riesgos asociados al tipo de incidentes se pre-
gunto si las entidades tenian identificados los riesgos a los cuales estin mds ex-
puestas, Figura 11, los encuestados sefialaron igualmente entre los principales
riesgos, los incendios y el robo de documentos con un (66%), los sismos con
un 57.4%, el sabotaje (35.2%) y los ataques terroristas (31.5%). No obstante,
la identificacién de estos riesgos no es el resultado de un plan de continuidad
y de seguridad de la informacién sino de aspectos generales de la seguridad
de las entidades, con lo que se descarté que dichos inventarios de riesgos co-
rrespondan al programa de documentos vitales de cada entidad.
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7Q0%
6Q0%
5Q0%
4Q0%
3Q0%
2Q0%
100%

0,0%

Inundacion 42,6%
Incendio 66,7%
Robo de documentos 66,7%
Sabotaje 35,2%
Sismo 57,4%
Asonada 20,4%
Ataque terrorista 31,5%
Accidente fortuito: cual 18,5%
Otro: 7,4%

Fig. 11. Tipos de riesgos identificados

Sin embargo al indagar si las entidades cuentan con matrices de riesgo en
el archivo como parte del MECI, Figura 12, el 48% de los encuestados afirmé
contar con dicho instrumento; a pesar de lo cual sigue siendo alto el nime-
ro de respuestas que sefalaron no tener identificados los riesgos que pueden
afectar el archivo de sus entidades, lo que se traduce en un aumento del ries-
go de vulnerabilidad de la informacién puesta bajo la responsabilidad de los
archivos del Distrito.

ms|

mNO

W NOSABE
mNR
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»
Sl 26 48,15%
NO 20 37,04%
NO SABE 7 12,96%

Fig. 12. Existencia de una Matriz de Riesgo

Finalmente, cuando se pregunté cudles son los mecanismos utilizados por
las entidades del distrito para proteger su informacion, Figura 13, 1a elaboracion
de copias de respaldo y la digitalizacidn se sefialaron como los mas utiliza-
dos, lo cual esta relacionado con las practicas habituales seguidas por otras
organizaciones en cuanto a la proteccién de la informacion electrénica de los
sistemas de informacion; la microfilmacién sigue siendo en la actualidad un
procedimiento muy aceptado por las entidades para proteger la informacién
fisica.

m Digitalizacion
B Microfilmacion

u Elaboracién de copias
respaldo de [a
informacion

mDoble almacenamiento

u Otro. Cual?
Digitalizacion 22 40,74%
Microfilmacién 7 12,96%
Elaboracion de copias de respaldo de 22 40,74%
Doble almacenamiento 11 20,37%
Otro. Cual? 2 3,70%

Fig. 13. Mecanismos de proteccion de la informacion

Por su parte, los discos duros y los DVD son los soportes mas utilizados
para almacenar las copias de seguridad o los respaldos de informacién; el
microfilme, aunque se usa, no tiene la misma aceptacién que los otros medios
de almacenamiento. (Figura 14)
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M Rollos de microfilme
mCinta Magnéticas
m Disco Opticos

m Discos Duros

mDVD

mOtro: Cual?
Rollos de microfiime 5 9,26%
Cinta Magnéticas 10 18,52%
Disco Opticos 7 12,96%
Discos Duros 33 61,11%
DVD 18 33,33%
Otro: Cual? 3 5,56%

Fig. 14. Medios utilizados para respaldar la informacion

Aunque los resultados no son concluyentes, pues la investigacién no tuvo
en cuenta algunas variables necesarias para detener un diagnéstico mas pro-
fundo de la situacién que se analiza, sirven como indicador en varios aspec-
tos de la politica archivistica del Distrito, que permitiran evaluar el alcance e
impacto que un PGD puede tener, en un sentido transversal e integral en toda
la administracion distrital.

2. CONCLUSIONES

Aunque los resultados obtenidos en esta investigacion son apenas una primera
aproximacién acerca de la situacién actual de la administracion distrital en cuan-
to a la aplicacién de politicas de proteccién de la informacién y los documentos,
(de forma que no sdlo se evite nuevamente la pérdida de informacidn vital e his-
térica de la ciudad, como ya ha ocurrido en el pasado) nada garantiza que ante
un incidente critico, sea de origen natural o humano, las diferentes entidades del
Distrito puedan continuar desarrollando sus actividades y cumpliendo su fun-
cién social. Para lograr este cometido es claro que toda empresa, sin importar su
naturaleza, requiere contar con informacion, la cual se conserva tanto en archi-
vos (fisicos y electrénicos) como en sistemas de informacién corporativos.

A pesar de los avances del Distrito en cuanto a la implementacién del Mo-
delo Estandar de Control Interno, el presente estudio demuestra un evidente
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distanciamiento entre las politicas generales de la administracién de Bogota
frente a las politicas relativas a la gestién de documentos y archivos. Por un
lado el MECI debe ser comprendido como un instrumento de gestién de la
administracion, de forma que a través de éste se pueda conseguir el funcio-
namiento adecuado de las entidades distritales, el cumplimiento de sus fines
sociales y su aporte al desarrollo y bienestar de todos los habitantes; por el
otro, el Programa de Documentos Vitales (o esenciales) fue concebido pa-
ra proteger los documentos necesarios que pudieran restablecer el negocio
en caso de una catastrofe o incidente que afecte la prestacién de los servi-
cios de la administracion hacia la comunidad; es importante sefialar que este
programa no buscar proteger el patrimonio documental o los documentos
histéricos de las entidades, como se ha entendido de manera equivocada, si-
no identificar aquella informacién que es vital para darle continuidad a una
determinada actividad (como un servicio publico, un servicio hospitalario,
la educacion, etcétera) y la cual se encuentra registrada en documentos (en
soportes de todo tipo).

Como lo indican los resultados del estudio, a pesar de que las entidades
han sefialado tener algunos de los elementos propuestos por el MECI y por
el Programa de Documentos Vitales tal como lo define la UNESCO, existe
un claro divorcio entre diferentes politicas orientadas hacia fines similares.
Por otra parte, no parece haber una conciencia o al menos claridad acerca
de la participacion de los archivistas y los archivos del distrito en la imple-
mentacién del MECI; el estudio también muestra vacios en la formacién de
los responsables de la gestién de documentos en cuanto a los alcances de un
Programa de Gestion de Documentos. A lo anterior se suma que los respon-
sables de definir las directrices de continuidad del negocio, no consideran
importante o necesaria la participaciéon de estas areas ni en la definicién de
las politicas ni en los mecanismos utilizados para su estudio e implementa-
cién, tales como la Comision Distrital de Sistemas o los Comités de Conti-
nuidad del Negocio de cada entidad.

Una de las principales premisas para atender adecuadamente una situacion
de riesgo es la de contar con informacién apropiada, actualizada y oportuna.
Sin informacién, la planeacién ante eventuales situaciones criticas del negocio
es ineficaz; esta situacion se observa en las entidades que participaron en el
presente estudio: en varios de los casos no existia claridad respecto de los ries-
gos reales a los que estaban expuestas tanto las entidades como los archivos; y
aunque en general los encuestados tiene una idea acerca de los riegos y vulne-
rabilidades que los pueden afectar, no hay una evidencia real de tales riesgos.

En cuanto a las entidades se refiere, los resultados son mas criticos por ejem-
plos en las entidades del sector salud que en las secretarias, pero igualmente en
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la investigacion se identificé una desarticulacion entre las politicas propues-
tas por algunas dependencias (por ejemplo las areas de apoyo informatico),
frente a las politicas de archivo, las cuales deberian participar de manera
integrada. Por su parte los archivos, a pesar de los esfuerzos de la adminis-
tracién del Archivo de Bogota, no han podido superar la imagen de ser cus-
todios de documentos y no centros de informacién de apoyo a la administra-
cién. Esto se debe principalmente a la rotacién del personal, a la forma de
contratacién de los responsables de su gestion, a los niveles de formacién y a
las escalas salariales.

A su vez, el impacto que la informadtica, y en particular las tecnologias de
la informacidn, tiene en el desarrollo de muchas de las funciones y procesos
del Distrito, no facilita que los archivos, cuyo ambito tradicional de actua-
cién se da en la gestion de documentos impresos, estén alineados con estos
desarrollos, como lo muestra el hecho de que los mecanismos de proteccién
de la informacién se asocian siempre al uso de medios tecnoldgicos avanza-
dos y dejan de lado otro tipo de sistemas o estrategias (como el microfilme o
la adecuacion técnica de los edificios o instalaciones destinadas para el fun-
cionamiento del archivo).

Aunque no puede concluirse que los resultados del estudio sean negativos
en general, puesto que un porcentaje aceptable de respuestas confirman un
cambio en la percepcién del archivo y el papel de los responsables de su ges-
tidn; en el caso particular del estudio se hace necesario en el corto plazo la for-
mulacién de Planes de Contingencia y Seguridad de la Informacion que abar-
quen todos los archivos de la administracién distrital, en las diferentes etapas
del ciclo vital de los documentos, y que se fortalezcan las estrategias de capaci-
tacién y formacién que actualmente viene adelantando el Archivo de Bogota.

3. RECOMENDACIONES

Aunque ya se ha sefialado que los resultados no son concluyentes, pues no
se incluyeron las variables necesarias que arrojarian un diagndstico mas pro-
fundo de la situacién objeto de anilisis, si muestran un indicador ttil en va-
rios aspectos de la politica archivistica del distrito, que permite evaluar el al-
cance e impacto que un PGD puede tener, en un sentido transversal e integral
en toda la administracién distrital. Por lo pronto, algunas de las principales
conclusiones de este estudio son:

1. Las diferentes entidades del Distrito vienen trabajando de manera in-
dependiente en el desarrollo del Modelo Estandar de Control Interno,
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no obstante el apoyo que han recibido de la Alcaldia, por lo que los
resultados en este aspecto se pueden calificar como incipientes.
Aunque la Comisién Distrital de Sistemas tiene como objetivo arti-
cular el desarrollo del Plan Maestro de Telecomunicaciones, cada
entidad parece tener prioridades diferentes en cuanto a su imple-
mentacién, los servicios que se deben establecer y los objetivos que se
persiguen, situacion que afecta las decisiones respecto de la informa-
cién considerada vital o esencial en caso de una catastrofe, sea natu-
ral, fortuita o provocada

Las entidades del Distrito estin avanzando de manera dispar en la im-
plementacién de los mecanismos y politicas de proteccién de la infor-
macién; en especial se advierte sobre el riesgo que implica la falta de
atencién e interés sobre el papel que los archivos y los archivistas pue-
den cumplir en diferentes escenarios del Distrito, en especial en aque-
llos relacionados con la gestién de la informacién y los documento.

No existe un mapa de riesgos propio para los archivos del Distrito,
que haga viable su aplicacién, permitiendo que se proteja tanto el
patrimonio documental de la ciudad como la informacién necesaria
para reanudar el funcionamiento de las entidades distritales luego de
ocurrida una catéstrofe.

Los archivistas no hacen parte de organismos que por su funcién tie-
ne relacién directa con la gestion de informacion, tales como los co-
mités de continuidad del negocio, calidad, etcétera.
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